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 الدليل الرقمي في الدادة الجنائية
Digital evidence in criminal matters 

 Tahour Abdelkrim   الكريمطاىور عبد 

 دكتور في القانوف ابػاص

 أستاذ زائر بجامعة محمد ابػامس

  :الدلخص

بفا لا شك فيو أف التحوؿ الذم شهدتو بنية ابعربية، كما صاحب ذلك من صعوبات في مواكبة إجراءات التحقيق 
كفيلة باحتواء ىذا التحوؿ بضبط ابعربية سواء في الكلبسيكية بؽذا التحوؿ، فرض على ابؼشرع التفكتَ في اليات جديدة متطورة  

بعدىا ابؼادم كاللبمادم، كبالعطاء التحقيق ابعنائي مصداقية كشفافية. تبعا لذلك بدأ التفكتَ في الدليل الرقمي كعلبقتو بابؼادة 
 تنبتٍ على الأدكات الرقمية. ابعنائية، باعتباره عنصرا حابظا ليس فقط في ابعرائم الالكتًكنية، كلكن كل أشكاؿ الابكراؼ التي

فالدليل الرقمي ىو عبارة عن بؾموعة من ابغقائق ابؼادية كغتَ ابؼادية مرتبطة ببيانات غتَ ملموسة كالتي تتوافق مع إجراءات البحث 
 ابعنائية.

اك بجانب مسرح  يرتبط الدليل الرقمي بجانبتُ، إما بجانب ابعاني مثل التحقيق برث اسم مستعار، اك برديد موقع ابعاني،
ابعربية مثل: بيانات الكمبيوتر أك برامج التجسس الذ غتَ ذلك من الإجراءات. كعموما سواء ارتبط الدليل الرقمي بهذا ابعانب اك 
بذاؾ، فإنو لازاؿ يطرح نقاشا في الساحة القانونية حوؿ إجراءات الوصوؿ إلذ الدليل الرقمي، كبتُ بضاية حقوؽ كحريات الأفراد 

 في ظل غياب إطار قانوني مؤطر لكفية ابغصوؿ على الدليل الرقمي.خاصة 

 ، البيانات اللبمادية، إجراءات التحقيق ابعنائي.  الرقمي الدليل :الدفاتيحالكلمات 

Synopsis: 

Undoubtedly, the transformation witnessed in the structure of crime, and the 
accompanying difficulties in keeping pace with traditional investigative 
procedures, have forced legislators to consider new, advanced mechanisms capable 
of containing this transformation by controlling crime, both in its tangible and 
intangible dimensions, and by providing credibility and transparency to criminal 
investigations. Consequently, consideration has begun to be given to digital 
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evidence and its relationship to criminal material, as it is a crucial element not only 
in cybercrimes, but also in all forms of deviation based on digital tools. Digital 
evidence is a collection of tangible and intangible facts linked to intangible data 
that are compatible with criminal investigation procedures. Digital evidence is 
linked to two aspects: either the perpetrator, such as investigation under a 
pseudonym or identifying the perpetrator's location, or the crime scene, such as 
computer data, spyware, and other procedures. In general, whether digital 
evidence is linked to one aspect or another, it continues to generate debate in the 
legal arena regarding the procedures for accessing digital evidence and the 
protection of individual rights and freedoms, especially in the absence of a legal 
framework governing the process of obtaining digital evidence. 

Key words: Digital evidence, intangible data, criminal investigation 
procedures. 
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 :مقدمة

أصبحت الأدلة الرقمية نتيجة للبنفجار ابؽائل في التكنولوجيات الرقمية، ذات أبنية حابظة في معظم التحقيقات ابعنائية، 
فغالبا ما تكوف البيانات الوصفية كسجلبت الإرساؿ كبؿتول البريد الإلكتًكني ضركرية بعمع أدلة متسقة حوؿ ابؼشتبو بو. كما ىو 

ة ضركرية سواء في ابغياة الشخصية أك ابؼهنية: تبادؿ رسائل البريد الإلكتًكني، كتتبع تصفح الإنتًنت، معلوـ أصبحت الوثائق الرقمي
كبرامج المحاسبة، كابؼذكرات الإلكتًكنية، كابؽاتف المحموؿ، كبرديد ابؼواقع ابعغرافية عبر الأقمار الصناعية. كبالتالر أضحت ىاتو 

يقات ابعنائية، خاصة تلك التي تتطلب في كثتَ من الأحياف البحث ليس فقط داخل البلبد الأدلة الرقمية ابؼتنوعة في صميم التحق
كلكن أيضا خارجو، كىو ما تطلب خلق قنوات لتعاكف بتُ السلطات ابغكومية كمقدمي خدمات الانتًنيت كابغوسبة من أجل 

الأساسية مثل احتًاـ ابػصوصية كمتطلبات الأمن كالنظاـ  الوصوؿ إلذ الأدلة ابعنائية الرقمية. مع ضركرة التوفيق بتُ بضاية ابغريات
 العاـ. 

 الإطار القانوني للدليل الرقمي في البحث ابعنائي. كنتوخى من خلبؿ ىذه ابؼقالو البحث في

ى عل( الأكؿ تبعا لذلك بهدر بنا أكلا برديد ابؼقصود بالدليل الرقمي كبياف خصائصو ابؼميزة لو عن الدليل العادم )المحور
 أف نستعرض لسبل استنباط الدليل الرقمي في )المحور الثاني(.

 المحور الأول: ماىية الدليل العملي في الدادة الجنائية

]كعلى مستول القضائي نطلق على الأدلة اسم «[ ... بأنو "ما يقنع العقل بابغقيقة. 1يعرؼ الدليل حسب دكمات
الأساليب التي ينظمها القانوف لاكتشاؼ كإثبات حقيقة كاقعة متنازع عليها. كإذا كاف ىذا التعريف لا يزاؿ صابغا، فإف الدليل 

قمي عابرا كقابلب للتعديل بسهولة كبالتالر بعيدا عن أم كالرقمي يبدكاف مسبقا كمفهومتُ متباعدين إلذ حد ما، حيث يبدك الر 
 يقتُ.

إف إثبات ابعرائم في بيئة رقمية يفرض إلذ حد كبتَ برديات جديدة على كل من الأجهزة التحقيقية كالنظاـ القضائي. 
بظا في كثتَ من ىكذا يصبح الدليل الرقمي كمفهوـ على الرغم من عدـ برديده بشكل كامل كهوية رقمية، يبقى عنصرا حا

الأحياف في مكافحة، ليس فقط ابعرائم الإلكتًكنية، كلكن كل شكل من أشكاؿ الابكراؼ الذم يستخدـ اليوـ أدكات رقمية التي 
 يسهل الوصوؿ إليها.

فالأدلة الرقمية ىي ابغقائق ذات الصلة التي يتم من خلببؽا إثبات إدانة الشخص أك براءتو، فهي تشمل بصيع الأدلة 

                                                           
1  DOMAT Jean., Les lois civiles dans leur ordre naturel (1689), Paris, p. 204. 
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مكونات الأدلة الالكتًكنية في أنواعن بـتلفة من  1وجودة في شكل رقمي أك إلكتًكني، في ىذا الإطار حددت ابؼفوضية الأكربيةابؼ
البيانات ذات تنسيق إلكتًكني مفيدة في التحقيقات كابؼلبحقات ابعنائية، بدا في ذلك "بيانات المحتول"، مثل رسائل البريد 

أك الرسائل النصية كالصور كمقاطع الفيديو، كالتي غالبا ما يتم بززينها على خوادـ مقدمي ابػدمات  الإلكتًكني كالرسائل القصتَة
عبر الإنتًنت، بالإضافة إلذ فئات أخرل من البيانات، مثل بيانات ابؼشتًكتُ أك معلومات حركة ابؼركر حوؿ حساب عبر الإنتًنت. 

 التحقيقات ابعنائية لتحديد ىوية فرد أك ابغصوؿ على معلومات حوؿ أنشطتو غالبا ما تكوف ىذه الأنواع من البيانات ضركرية في
 الإجرامية.

كىكذا، فاف الأدلة الرقمية في السياؽ ابعنائي بؾانية كتتوافق مع أم معلومات بيكن استخدامها في الإجراءات القانونية 
ع العناصر ابؼادية أك غتَ ابؼادية مثل الأقراص الصلبة كىواتف لإثبات أك الطعن في ابغقائق ابؼزعومة. كيتكوف الدليل الرقمي من بصي

كملفات ابؼستخدـ كالسجلبت التي تم بصعها كبرليلها كفقا للتشريعات السارية كابؼلبئمة مع حالتها التقنية في تلك اللحظة. فعلى 
 بيكن ملبحظتها، فإف المجاؿ الرقمي يتميز عكس المجالات التقليدية مثل المجاؿ ابؼدني حيث تنشأ الأدلة مباشرة من ابغقائق التي

 عموما بكوف الأدلة فيو بـفية في عالد غتَ مادم يتطلب نهجا منهجيا بؿددا كمعقدا في بعض الأحياف للوصوؿ إليها.

كقد تثار بشكل حاد مسألة القواعد التي بهب احتًامها للبحتفاظ بهذه ابؼعلومات بشكل قانوني، خاصة بالنسبة للؤدلة 
قمية التي ىي ىشة بطبيعتها غتَ مادية متقلبة كمتطورة بفا يشكل في بعض الأحياف عقبة أماـ قبوبؽا كدليل. كما أف الطبيعة الر 

العابرة للبيانات تزيد من صعوبة بصع الأدلة كحفظها. بالإضافة إلذ أنو بيكن نقل الأدلة الرقمية كحذفها كحتى تدمتَىا بشكل 
 إليها صعبنا. قانوني، بفا قد بهعل الوصوؿ

لقطة شاشة من الأدلة ابؼقدمة  2في ىذا الإطار استبعدت بؿكمة باريس العليا في قضية تتعلق بلبعبي الرجبي البريطانيتُ
كابؼعتًض عليو من طرؼ ابػصم النابذة عن نسخ شاشة ابغاسوب. حيث اعتبرت المحكمة بأف عنواف موقع الويب الوارد أسفل 

نسخ الشاشة لا يتضمن تاريخ التقاطها. كعليو يبقى سبب استبعاد ىذا الدليل في الإمكانية الفنية  الصفحة غتَ مكتمل، كما أف
لتعديل الصفحة دكف اتصاؿ بالإنتًنت، أك حتى طباعة نسخة من الصفحة ابؼتنازع عليها كالتي كانت موجودة في ذاكرة التخزين 

 ابؼؤقت للكمبيوتر.

  

                                                           
1 Communication de UE. Fiche d'information, Questions et réponses : mandat pour la coopération entre 
l'UE et les États-Unis en matière de preuves électronique. http://europa.eu/rapid/press-rel. 

2 TGI Paris, 17e ch., 10 avr. 2013, James H. c/ Lionel D. : www.legalis.net. 
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يتم إنشاؤىا كبززينها على جهاز الكمبيوتر للتحدم بسبب كجود ثغرات أمنية في  كقد تتعرض مصداقية ابؼعلومات التي
البرامج كأنظمة التشغيل كالتي قد تهدد سلبمة ابؼعلومات الرقمية. بفا بهعل العثور على الأدلة الرقمية أكثر تعقيدا كبشكل متزايد، 

مصطلح يشتَ إلذ استخداـ خوادـ الكمبيوتر البعيدة ابؼتواجدة  "، كىو1لأنها غالبا ما توجد في "ابغوسبة السحابية" أك "السحابة
 في مراكز البيانات ابؼتصلة بالأنتًنيت من اجل بززينها كادارتها كمعابعتها بدلا من القرص الصلب بعهاز كمبيوتر الشخص.

كوف موضع اىتماـ المحققتُ في نشتَ إلذ أف مفهوـ الأدلة الرقمية يغطي أنواعا بـتلفة من البيانات غتَ ابؼلموسة التي قد ت
  سياؽ برقيقاتهم. فهي تشمل كل من:

 (Les données de contenu)بيانات المحتول  -أ

، كلكن كفقنا للتقرير التوضيحي بؽا فإنها تعتٍ 2لد يتم تعريف بيانات المحتول في اتفاقية بودابست بشأف ابعرائم الإلكتًكنية
 معتٌ الاتصاؿ أك الرسالة أك ابؼعلومات التي ينقلها الاتصاؿ."بؿتول ابؼعلومات في الاتصاؿ، أم 

 (Les données de trafic -ابؼركر  بيانات -ب

بيكن اعتبار البيانات ابؼسجلة أك ابؼضمنة أك ابؼنقولة بواسطة جسم متصل بدثابة "بيانات كمبيوترية" التي ييسمح لضباط 
، سواء من مكاف البحث أك من 60ك)59قانوف ابؼسطرة ابعنائية، ابؼادتاف الشرطة القضائية بالوصوؿ إليها أثناء التفتيش( 

 أك تطبيقات عن بعد مستخدمة من أنظمة الكمبيوتر التي تم ضبطها أثناء البحث. 3مصلحتهم إلذ "سحابة"

                                                           
1  Le Cloud Computing " ou " informatique en nuage, la pratique consistant à utiliser des serveurs 
informatiques à distance héberger dans des centres des donnes connecté à l‖internet pour stocker et traiter 
des donnes plutôt qu‖un serveur local ou un ordinateur personnel, dictionnaire of the internet oxford 
université press. 

2 Convention sur la cybercriminal le 23 Novembre 2001 et le Protocoled additional à ladies convention, 
https://www.sgg.gov.ma/Portals/0/lois/Convention-cyberciminalite_ 

 12 كعلى البرتوكوؿ الاضافي الثاني   ابؼلحق   بالاتفاقية كحوؿ بؿاربة ابعرائم الالكتًكنية بتاريخ مام 2018يونيو  18دؽ ابؼغرب على اتفاقية بدبابيس بتاريخ صا
2022   . 

  .السحابة ىي بؾموعة من ابػوادـ ابؼتصلة بالشبكة بدا في ذلك أنظمة التشغيل   كالبرامج كبززينها  3

"cloud" Informatique en nuage modèle d‖organisation informatique permettant l'accès à des= =ressources 
numériques dont le stockage est externalisé sur plusieurs serveurs.  

https://www.larousse.fr/dictionnaires/francais/fadette/186905  
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   (Les données de connexon) بيانات الاتصاؿ  –ج 

كالتي تسمى "البيانات الوصفية"، تسمح باستخلبص استنتاجات إف بيانات مستخدمي خدمات الاتصالات الإلكتًكنية، 
 دقيقة للغاية بشأف ابغياة ابػاصة للؤشخاص الذين تم بززين بياناتهم، مثل عادات حياتهم اليومية، كأماكن الإقامة الدائمة أك ابؼؤقتة،

ؤلاء الأشخاص كالأماكن الاجتماعية التي كابغركات اليومية أك غتَىا، كالأنشطة التي يقوموف بها، كالعلبقات الاجتماعية بؽ
يرتادكنها. فالبيانات الوصفية بسكن أجهزة التحقيق باستخلبص قدر كبتَ من ابؼعلومات الضركرية كالتي تشكل أرضا خصبة لأجهزة 

 التحقيق كالقضاة.

إلذ سجل ابؼكابؼات ابؽاتفية التي يرسلها مشغلو ابؽواتف المحمولة كالتي تسمح بتحديد ىوية  1فمثلب، تشتَ كلمة فاديت
المحاكرين. نشتَ الذ أنو ينبغي التمييز بتُ "فاديت" كالتنصت على ابؽاتف من جانب أف فاديت لا يظهر أم شيء عن بؿتول 

 2ا مولينز، النائب العاـ لدل بؿكمة النقض.المحادثات كالتي تظل غتَ متاحة. كىو ما أشار إليو السيد فرانسو 

ك قد تشكل الأشياء ابؼتصلة ابؼستعملة من قبل المجرمتُ أك الضحايا مصدرا للمعلومات الرقمية ابؼفيدة في التحقيقات 
للبرتداء مثل  على كالأجهزة القابلة ابؼوقع،، كما ىو ابغاؿ بالنسبة للهواتف الذكية كالأجهزة اللوحية، كبيانات برديد 3ابعنائية

الأساكر الإلكتًكنية، أك الساعات كالنظارات ابؼتصلة، كحتى ابؼركبات ابؼتصلة الطائرات بدكف طيار، فقد يشكل برليل بيانات 
سجلبت الأحداث التي تم إصدارىا للكائن ابؼتصل أك ابؼسجلة بواسطتو، مسرحا للمحققتُ. فمثلب فتح أبواب السيارة كالذم قد 

راكب، أك ربط ابؽواتف الذكية بدركبة أك مكبر صوت بؿموؿ كالذم قد يشتَ إلذ كجود شخص في مكاف معتُ، أك يشتَ إلذ كجود 
 الأجهزة ابؼنزلية التي تعطي مؤشرات على كجود الأفراد في ابؼنزؿ مع بياف الأكقات أك ابؼدة أك حتى العدد.

ن ابعرائم كابعناة كبالتالر الوصوؿ إلذ ابغقيقة، فإنو إذا كاف الدليل الرقمي يتميز بتعدده كتنوعو بدا يسمح بالكشف ع
 بابؼقابل ينبغي أف يكوف مؤطرا بنظاـ قانوني متتُ يوازم بتُ الوصوؿ الذ الدليل الرقمي كبتُ بضاية حقوؽ الافراد كحرياتهم.

 المحور الثاني: طرق الوصول إلى الأدلة الرقمية

التحقيقات ابعنائية، بابؼشرع إلذ تكييف الإجراءات التقليدية مثل ابؼصادرة أفضى تطور التكنولوجيا الرقمية في معظم 
                                                           

    Fadettes راسلبت ابؼرسلة من ابؽيأةفاديت بياف تفصيلي للم  1

    https://www.dictionnaire-juridique.com/        

2 F. Molins, La protection des citoyens européens dans un monde ultra-connecté : Revue Fondation 
Robert Schuman, Question d'Europe, n° 510, 8 avr. 2019. 

3 Gaël Burroni La preuve pénale par les données issues des objets connectés ; https://www.dalloz-
actualite.fr/node/preuve-penale-par-donnees-issus-des-objets-connectes. 
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كالالتقاط مع متطلبات كخصوصيات الأدلة الرقمية، مع خلق إجراءات جديدة للتحقيق مثل الاسم ابؼستعارة أك التقاط البيانات 
 وؿ عن بعد إلذ ابؼراسلبت ابؼخزنة.أك برديد ابؼوقع ابعغرافي اك التنصت عن طريق الاتصالات الإلكتًكنية، كالوص

كعليو سنستعرض بداية للئجراءات الكلبسيكية للوصوؿ إلذ الأدلة الرقمية، على أف نتناكؿ بعدىا الاجراءات العصرية 
 للوصوؿ إليها.

 قاـ ابؼشرع بتكييف قانوف الإجراءات الكلبسيكي تدربهيا لتحستُ البحث عن الأدلة الرقمية لتشمل عمليات التفتيش
 كابغجز، كابػبرة ابعنائية كطلبات ابغصوؿ على البيانات، كاعتًاض ابؼراسلبت،

 عمليات التفتيش والحجز -1

لضابط الشرطة القضائية بالاطلبع على البيانات قبل أف يتم حجزىا.  1من قانوف ابؼسطرة ابعنائية 104تسمح ابؼادة 
كىكذا يتم حجز ابؼعطيات ابؼعلوماتية إما عن طريق كضع برت يد العدالة للحامل ابؼادم بؽاتو ابؼعطيات مثل ابغاسوب، اللوحات 

سخة منهم بحضور الأشخاص ابؼعنيتُ الالكتًكنية، ابؽاتف المحموؿ، القرص الصلب للحاسوب، مفتاح صلب، أك عن طريق أخذ ن
 بها.

كىكذا بيكن لضابط الشرطة القضائية أثناء التفتيش الوصوؿ من خلبؿ نظاـ معلوماتي مثبت في ابؼكاف الذم بهرم فيو 
ذه التفتيش إلذ البيانات ذات الصلة بالتحقيق ابعارم كابؼخزنة في النظاـ ابؼذكور أك في نظاـ معلوماتي آخر، شريطة أف تكوف ى

 البيانات متاحة من النظاـ الأكلر أك متاحة للنظاـ الأكلر.

 الخبرة الجنائية في المجال الرقمي -2

بهوز أثناء التحقيق القضائي كلما عرضت مسألة تقنية أف يقوـ خبراء قانونيوف يتم تعيينهم بأمر من قاضي التحقيق أك 
ؿ الوسائط ابغاسوبية. حيث تتمثل مهمة ابػبتَ ابعنائي في إجراء ، بعمليات تتضمن استغلب2ىيآت ابغكم أف تأمر بإجراء خبرة

التحقيقات في العناصر الرقمية: أجهزة الكمبيوتر، كالأجهزة اللوحية، كابؽواتف الذكية، كشبكات الإنتًنت، كما إلذ ذلك، بناء 
لبحث حتى يكوف الإجراء فعالا. على أمر صادر عن قاضي التحقيق. كبهب أف يشار في ىذا الأمر إلذ سياؽ القضية كفتًة ا

كتكوف ابػبرة ابعنائية في المجاؿ الرقمي مطلوبة إذا كانت البيانات الرقمية تبدك حابظة بعوىر القضية من أجل تأمتُ الإجراء بشكل 

                                                           
يد بابؼقتضيات ابؼنصوص عليها   في الفقرة الثالثة : إذا تبتُ أثناء التحقيق   ما يستوجب البحث   عن   كثائق، فيجب التق104تنص الفقرة الأكلذ من ابؼاد ة    1

بأمن كيكوف لقاضي التحقيق كحده أك لضابط الشرطة القضائية ابؼنتدب من طرفو حق الاطلبع على الوثائق قبل حجزىا ما لد يتعلق ابؼوضوع بابؼس  59من ابؼادةٌ  
 الدكلة الداخلي أك ابػارجي.

ابعنائية على ما يلي: بيكن لكل ىيئة من ىيئات التحقيق أك ابغكم كلما عرضت مسألة تقنية، أف تأمر بإجراء خبرة إما من قانوف ابؼسطرة  194تنص ابؼادة    2
 تلقائيا كإما بطلب من النيابة أك من الأطراؼ.
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أك  الشركاء،أك  مرض، كاستشارة ابؼواقع التي تركج للئرىاب، أك تزكير الوثائق على أجهزة الكمبيوتر، أك تبادؿ الرسائل مع الضحية
 استعادة البيانات المحذكفة. 

كبيكن أف تتم عملية ابػبرة أثناء البحث، مع ابػبتَ ابؼرافق لضباط الشرطة القضائية أك الدرؾ، أك في كقت لاحق، على 
ذاكرة ابؽاتف  ابؼعدات التي تم ضبطها أثناء البحث. مثل البيانات ابؼوجودة أك سابقة على القرص الصلب بعهاز الكمبيوتر أك في

المحموؿ، أك برليل آثار الاتصالات عبر الشبكة الرقمية للشركة أك الإنتًنت، أك البحث عن أكجو التشابو بتُ برنابؾتُ. كبيكن أف 
تتخذ تدخلبتهم أشكالا عديدة. قد تكوف على شكل بؾرد ملبحظات بسيطة، ككفاءتها الفنية تهدؼ فقط إلذ توصيف ابغقائق. 

 على شكل برليل عناصر القضية. كتهدؼ ابػبرة إلذ بسكتُ القاض م من "فهم" ابغقائق كتوصيفها بشكل أفضل. كقد تكوف أيضنا

 طلبات الحصول على بيانات الاتصال -3

تهدؼ الطلبات ابؼوجهة إلذ مشغلي الاتصالات لغرض ابغصوؿ على بيانات الاتصاؿ إلذ استًداد ابؼعلومات التصربوية: 
م ابؽاتف ككسائل الدفع بالإضافة إلذ البيانات التي بسكن من برديد موقع نظاـ ابؼعابعة الآلر مثل الكمبيوتر. ابؽوية كالعنواف كرق

كىكذا بهوز للنيابة العامة أك بتًخيص منها لضابط الشرطة القضائية، أف يطلب بأم كسيلة باستدعاء أم شخص لسماعو، إذا 
عاؿ أك الأشياء أك الوثائق المحجوزة، كأف يرغمو على ابغضور في حالة امتناعو بعد إذف تبتُ لو أنو بيكنو أف بيده بدعلومات حوؿ الأف

كما بيكنو أف يطلب من كل مؤسسة أك منظمة خاصة أك عامة أك أم إدارة عامة قد برتفظ بدعلومات ذات صلة   1النيابة العامة
ة البيانات الشخصية، أف تزكده بهذه ابؼعلومات، كلا سيما بالتحقيق، بدا في ذلك ابؼعلومات ابؼستمدة من نظاـ معلوماتي أك معابع

في شكلها الرقمي عند الاقتضاء دكف أف يكوف من ابؼمكن معارضتو بالتزاـ السرية ابؼهنية. يسمح ىذا ابؼقتضى للنيابة العامة أك 
أك أم إدارة عامة دكف إخطار ضابط الشرطة القضائية بطلب البيانات ابؼخزنة من أم شخص أك مؤسسة أك ىيئة خاصة أك عامة 

 مسبق بغاملي ىذه البيانات. 

الرقمية، بهب أف يتم بناء على طلب بؿدد كمكتوب كمعلل،  كغتَينبغي التذكتَ بأف طلب ابغصوؿ على ابؼعلومات الرقمية 
 يستهدؼ أشخاصا معينتُ على كجو التحديد، يتم برديدىم بشكل مباشر أك غتَ مباشر.

ابغصوؿ على بيانات الاتصاؿ أقرىا البرتوكوؿ الإضافي الثاني لاتفاقية بدبابيس بابؼتعلقة بابعربية نشتَ الذ أف طلبات 
من  8، حيث نصت ابؼادة 2022مام 12الكتًكنية بشأف تعزيز التعاكف كالكشف عن الأدلة، كالتي كقع عليها ابؼغرب بتاريخ 

يعية كغتَىا من التدابتَ الضركرية لتمكتُ سلطاتو ابؼختصة من إصدار البرتوكوؿ على: "بهب على كل طرؼ أف يتبتٌ التدابتَ التشر 
 أمر يتم تقدبيو كجزء من الطلب ابؼوجو لطرؼ آخر بغرض إجبار مقدـ خدمات في إقليم الطرؼ ابؼتلقي على تقدنً:

                                                           
و، إذا تبتُ لو بوسع ىذا الشخص أف بيده من قانوف ابؼسطرة ابعنائية على ما يلي: بيكن لضابط الشرطة القضائية أف يستدعي أم شخص لسماع 60تنص ابؼادة   1

 .بدعلومات حوؿ الأفعاؿ أك الأشياء أك الوثائق المحجوزة، كأف يرغمو على ابغضور في حالة امتناعو بعد إذف النيابة العامة
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 . معلومات ابؼشتًؾ؛أ

أك برت بركمو، عندما تكوف ىذه  . بيانات حركة الاتصاؿ المحددة كابؼخزنة كابؼوجودة في حيازة مقدـ ابػدماتب
 ابؼعلومات كابؼعطيات ضركرية للتحقيقات أك الإجراءات ابعنائية المحددة التي يقوـ بها الطرؼ.

 اعتراضات الدراسلات - 4

تنطبق الأحكاـ ابؼتعلقة باعتًاض ابؼراسلبت ابؼرسلة عن طريق الاتصالات على الأنتًنت خاصة على الرسائل الإلكتًكنية، 
يشمل ىذا الإجراء التكنولوجيا الرقمية عندما تتعلق التحقيقات بابؼراسلبت ابػاصة بتُ الأشخاص ابؼتصلتُ. كيتعرؼ تقنية بحيث 

اعتًاض ابؼراسلبت على أنها تقنية تقوـ على أساس التدخل عن طريق اشتقاؽ على خط ابؼشتًؾ لإجراء التسجيل ابؼغناطيسي 
ية ابؼلبحقة ابعنائية لأنها بذعل من ابؼمكن تتبع ىوية كعنواف ابؼستخدـ ابؼرتبط بجهاز للمحادثة. فهي ذات أبنية أكيدة لفعال

 الكمبيوتر مرتكب ابعربية.

 ب. الإجراءات الجديدة في التحقيق الجنائي

، شملت كل من: التحقيق برت 1ابتكرت التشريعات إجراءات جديدة للتكيف مع ابعرائم الرقمية ابؼتزايدة بؿاطة بضمانات
 م مستعار، كالتقاط بيانات الكمبيوتر، كبرديد ابؼوقع ابعغرافي.اس

 التحقيق تحت اسم مستعار -1

يشكل التحقيق ابؼستعار أحد التقنيات التي تتكيف بشكل مثالر مع التكنولوجيا الرقمية، كالتي برولت تدربهيا إلذ إجراء 
لقد تم إعماؿ التحقيق برث اسم مسعار من أجل الوقوؼ على ابعرائم ابػطتَة كبصع الأدلة ابؼرتبطة بها كالبحث عن  2قانوني عاـ.

مرتكبيها كبرديد ىويتهم. كيطلق على ىذه الوسيلة أحيانا اسم "التسلل الرقمي"؛ أك مصطلح "الدكريات السيبرانية"، أك حتى 
 "التسلل السيبراني".

ستعار التفاعل مع ابؼشتبو بهم عبر الإنتًنت من خلبؿ التبادلات الإلكتًكنية بهدؼ بصع أدلة على كيتضمن التحقيق ابؼ
ارتكابو للجربية، دكف أم برريض على ارتكابها. كترتكز ىذه التقنية على الأنتًنت باستخداـ أبظاء مستعارة بهدؼ تتبع الأشخاص 

لضباط الشرطة القضائية استعماؿ ىاتو التقنية من أجل بصع الأدلة الرقمية الذين يرتكبوف ابعرائم كالوصوؿ إلذ شبكاتهم. كبيكن 
لإثبات جرائم معينة، مثل جرائم بيدكفيل، أك ابعرائم ابؼرتبطة بإنتاج أك عرض أك توزيع أك ابغصوؿ على مواد إباحية عن الأطفاؿ 

                                                           
1 F. Vadillo, Techniques d'enquêtes numériques judiciaires, enjeux numériques n° 3, sept. 2018, annales 
des mines : www.annales.org/enjeux-numeriques/2018/en-2018-03/EN-2018-09-12.pdf. 

2 M. Quéméner, Infiltrations numériques : JCl. Communication, fasc. 1110. 
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من اتفاقية بدبابيس(. حيث بوافظ العملبء على إخفاء  9عبر نظاـ الكمبيوتر أك بواسطة دعامة لتخزين بيانات الكمبيوتر )ابؼادة 
ىويتهم من خلبؿ استخداـ ىوية مفتًضة للمشاركة في ابؼناقشات كالتواصل مع مرتكبي ىذه ابعرائم، كخاصة على شبكات 

 التواصل الاجتماعي كفي ابؼنتديات ابؼختلفة، على سبيل ابؼثاؿ عن طريق إنشاء ملفات تعريف كبنية.

ت ىاتو التقنية في جرائم تعريض القاصرين للخطر، ككذلك الابذار بالبشر كعندما ترتكب ىذه ابعرائم بوسائل لقد استعمل
 الاتصاؿ الإلكتًكنية.

أكدت أنو لا توجد حاجة لإحالة مسألة ذات أكلوية دستورية إلذ المجلس  1ينبغي التذكتَ الذ أف بؿكمة النقض الفرنسية
تمل بؼبدأ ابؼساكاة أماـ القانوف كالعدالة، كابغق في احتًاـ ابغياة ابػاصة كحقوؽ الدفاع بدوجب ابؼادة الدستورم تتعلق بالانتهاؾ المح

من قانوف ابؼسطرة ابعنائية الفرنسية، كرأت بؿكمة النقض على كجو ابػصوص أف ىذا النص الذم بهيز للمحقق  -1-87
، دكف أف يكوف قادرا على التحريض على ارتكابها، من خلبؿ ابؼختص بصع الأدلة كالبحث عن مرتكبي بعض ابعرائم المحددة

ابؼشاركة معهم في تبادؿ الرسائل الإلكتًكنية برت اسم مستعار، لا ينطوم على أم انتهاؾ بغقوؽ الدفاع كلا أم تدخل في ابغياة 
 ابػاصة للشخص الذم يظل حرا في الرد على الرسائل ابؼذكورة من خلبؿ تقييم بؿتول رده بحرية.

 الكشف عن بيانات الكمبيوتر -2

من اتفاقية بدبابيس برت عنواف الكشف السريع عن بيانات الكمبيوتر، ابؼخزنة في حالة  9أشارت إلذ ىاتو التقنية ابؼادة 
 الطوارئ، كىكذا نصت ابؼادة على ما يلي: " بهب على كل طرؼ أف يتبتٌ التدابتَ التشريعية كغتَىا من الإجراءات التي قد تكوف

الساعة كسبعة أياـ في الأسبوع، ابؼنصوص عليها في  ضركرية، في حالة الطوارئ، حتى تتمكن نقطة الاتصاؿ ابؼتاحة على مدار
من الاتفاقية، التابعة للدكلة طرؼ أخرل تلقي طلب من ىذه الأختَة من أجل التمتع بدساعد فورية في ابغصوؿ من  35ابؼادة 

لك الدكلة الطرؼ على الكشف السريع عن بيانات الكمبيوتر ابؼخزنة في حوزتو أك برت مقدـ ابػدمات ابؼوجود فوؽ تراب ت
 حكمو دكف طلب ابؼساعدة القضائية.

 برامج التجسس القانونية -3

يرتبط برامج التجسس بالسيطرة جزئيا على بؿطة الكمبيوتر ابؼستهدفة من أجل استخراج بيانات معينة خلسة. كذلك عن 
 لبرنامج للتجسس عن بعد، أك عن طريق الاتصاؿ الفعلي بابعهاز.طريق إجراء حقن ا

كتتميز ىذه الوسيلة بديزة خاصة تتمثل في التحايل على تشفتَ الاتصالات. فهو يسمح نظريا بالبحث عن بعد في القرص 
لوصوؿ في أم الصلب للجهاز ابؼستهدؼ للحصوؿ على معلومات مفيدة لكشف ابغقيقة. دكف موافقة الأشخاص ابؼعنيتُ، كا

                                                           
1 Cass. crim., 7 fév. 2018, n° 17-90.026: Juris Data n° 2018-001408. 
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 مكاف إلذ بيانات حاسوبية، كتسجيلها، كبززينها، كنقلها، في نظاـ حاسوبي.

 تحديد الدوقع الجغرافي -4

تسمح ىذه التقنية بتحديد موقع شيء ما في كقت ابؼعتُ، كذلك بفضل انبعاثات جهاز يوضع على الشيء، كشربوة 
الرغم من طبيعتو التدخلية، يبدك كأنو بدثابة تقنية تستخدـ لإثبات الوقائع ىاتف أك كمبيوتر بؿموؿ. فتحديد ابؼوقع ابعغرافي على 

 1القانونية.

نشتَ إلذ أف المجلس الدستورم الفرنسي اعتبر بأف برديد ابؼوقع ابعغرافي، كىو إجراء من إجراءات الشرطة القضائية، لا 
ية، أك الاستيلبء أك اعتًاض ابؼراسلبت أك تسجيل ينطوم على فعل إكراه الشخص ابؼستهدؼ، كلا اعتداء على سلبمتو ابعسد

 .2الصور أك الصوت

    International Mobile Subscriber Identity catchers(IMSI) صائد أمسى -5

فهو نظاـ يقوـ على نوع من ابؽوائيات ابؼتنقلة المحمولة كالتي برل بؿل ىوائيات ابؼشغلتُ ضمن دائرة نصف قطرىا بضع  
بفا يتيح التقاط البيانات ابؼرسلة أك ابؼستقبلة من الأجهزة ابؼتصلة بو. كيسمح بجمع بيانات الاتصاؿ الفنية التي بسكن كيلومتًات، 

 من برديد الأجهزة الرئيسية أك رقم اشتًاؾ ابؼستخدـ.

 خاتدة

استعصت على الإطار القانوني يبدك أف الطفرة الرقمية ابؼتجددة كابؼتسارعة ما فتئت أف أفرزت لنا حالات كقائع قانونية 
التقليدم ضبطها كتنظيمها، فكاف لابد من مواكبة تشريعية كفيلة للبستجابة بؽاتو ابؼتغتَات في بؿاكلة لضبط التجاكزات كابػركقات 

لتحقيق عن ابعرائم التي يفزىا التطور الرقمي بالاعتماد على الأدلة العلمية الرقمية ابؼعاصرة، كالتي بيكن استثمارىا في بؾاؿ البحث كا
 الرقمية مع الأخذ بعتُ الاعتبار الضمانات ابغقوقية للمشتبو بهم.
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